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Aviso a la GComunidad

Estafas de Texto

Las estafas de texto pueden tener una variedad de mensajes falsos adjuntos. Los mensajes de texto
pueden afirmar que ha ganado un premio gratuito y tiene que hacer pulsar en el enlace proporcionado
para recibirlo, o que ordend un producto y necesita pulsar en un enlace para verificar el pedido, o que su
cuenta ha sido suspendida y debe pulsar el enlace para activar el servicio.

No crea todos los mensajes de texto que recibe. Como regla general, las empresas no pueden
enviarle mensajes de texto a menos que usted opte por recibirlos. Si recibe un mensaje de texto
de una empresa a la que usted no le ha permitido que se comunique con usted de esta manera,
proceda con precaucién. De hecho, cualquier mensaje de texto no solicitado debe considerarse
una posible estafa.

Aqui hay algunos consejos para ayudarle a determinar si el texto es una estafa:

e Piense antes de actuar. No pulse en enlaces en mensajes de texto extrafios o
sospechosos. Es probable que se trate de un intento de obtener acceso a su informacién
personal o instalar software malicioso en su dispositivo.

o Confirme su informacion. Si una oferta parece extrafia o demasiado buena para ser
verdad, comuniquese directamente con la compafiia; busque la informacién de contacto
oficial en linea. Llame o envie un correo electrénico al servicio al cliente para averiguar si
el mensaje de texto que recibié es legitimo.

« Ignore las instrucciones de escribir “STOP” 0 “NO”. Aunque se dé cuenta de que el
mensaje es una estafa, no responda al mensaje de texto por ninglin motivo. Es posible
que los estafadores quieran que les envie un mensaje de texto para verificar que su
numero de teléfono esta activo. Simplemente bloquee el nimero para no recibir
mensajes en el futuro.

« Duplique la seguridad. Si puls6 en el enlace, realice un barrido de seguridad en busca de
virus o cualquier software malicioso en su dispositivo y actualice sus credenciales de inicio
de sesion.

« Informe cualquier estafa. Comparta sus experiencias de estafas para ayudar a proteger
a otros a BBB Scam Tracker o a la FTC.

REPORTE TODA ACTIVIDAD SOSPECHOSA A LA POLICIA

Emergencia: 911 - No-Emergencia: 703-7192-6500



https://bbb.us7.list-manage.com/track/click?u=44391d69a3a1ad059efd56896&id=b016403e55&e=31af45ced0
https://www.ftccomplaintassistant.gov/

